
2016 5 Journal on Communications May 2016

2016100-1

37 5       Vol.37 No.5

210094

  DBSCAN

TP392                        A

LIU Xiao-qian, LI Qian-mu
(School of Computer Science and Engineering, Nanjing University of Science and Technology, Nanjing 210094, China) 

Based on the theory of anonymization, the DBSCAN method was applied to divide all the data records into 

different groups to cover ind ividuals. To provide priv    enhancement, the Laplace noise was added to the anonymized 

partitioned data to perturb the real value of data record so that the requirements of differential privacy model were satis-

fied. With the clustering operation, the sens itivity of the query function has been partitioned to improve data utility. The 

proof of privacy has been given and experimental results have been provided to evaluate the utility of the released data. 
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基于匿名化技术的理论基础，采用 聚类算法对数据记录进行聚类，实现将个体记录匿名化隐

藏于一组记录中。为提高隐私保护程度，对匿名化划分的数据添加拉普拉斯噪声，扰动个体数据真实值，以实现

差分隐私保护模型的要求。通过聚类，分化查询函数敏感性，提高数据可用性。对算法隐私性进行证明，并实验

说明发布数据的可用性。

差分隐私；隐私保护；聚类；数据发布；匿名化

： ：

互联网、传感技术和大数据的迅猛发展促使数据

以指数增量急速暴涨，这些数据为政府部门和研究机

构提供了重要的分析资源，促进了相关服务优化和产

品升级。数据挖掘与分析技术在发现知识的同时，也

带来了个体隐私泄露的问题，容易招致法律争端和道

德争议。知识发现是数据挖掘和分析技术的首要任

务，然而，在隐私保护问题日趋得到重视的情形下，

如何保护数据隐私，构建隐私保护数据发布模型成为

研究热点。隐私保护数据发布的任务是通过对数据记

录进行扰动，确保隐私信息不被泄露，同时保证发布

数据的可用性。换言之，隐私保护数据发布致力于数

据发布给使用者和查询者之前的数据清洁工作，通过

隐私保护手段对原始数据进行扰动，同时又注重加强

数据查询和分析的准确性，力求构建算法以实现数据

隐私性和可用性的平衡。

在数据分析领域，隐私保护技术大致可以分为数

值扰动技术、查询限制技术、匿名分组技术以及数据

分布技术等 。数值扰动技术通过添加随机噪声对数

据原始值进行扰动，从而掩藏真实数值。查询限制技

术从 个角度对数据查询者进行限制： 对查询数

： ； ：
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量的严格限制； 对可能实现组合推断的连续性查

询进行控制。匿名分组技术以 机制 为代

表， 机制实际上是一种分组策略，将准标

识符相同的数据相组合以实现总体数据记录分组，每

组中至少有 条数据，从而将一条数据记录隐藏在

条数据当中。数据分布技术是指通过对数据进行垂直

或水平划分，从物理存储角度对数据进行分布化，从

而达到数据隐藏的目的。以上的这些隐私保护技术，

往往不对攻击者所能获得的数据背景知识做定义，因

此在处理复杂多变的攻击模型中，随着攻击者掌握背

景知识的增加，往往会生成很多攻击变体，如联合性

攻击、一致性攻击等。该类隐私保护算法在通用性上

的限制，使数据管理者不得不针对个性化的攻击模式

设计出新的隐私保护算法。如 机制及其

扩展模型往往难以应对组合式攻击、一致性攻击等模

型。攻击者通过将用户的出生日期、性别、邮编等准

标识符数据进行组合，常常能推断并锁定特定个体，

进而获取该个体其他重要的隐私信息。 在

年提出了差分隐私保护模型，该模型提供了顽健

性的隐私证明，该模型不对攻击者的背景知识做限

定，假设攻击者拥有全部的背景知识，因此克服了背

景知识不断扩大引起的隐私保护模型不再适用的缺

点。然而，差分隐私模型往往提供较差的数据可用性。

针对以上问题，本文提出了一种适用于数值属

性数据的数据发布方法，该方法在满足差分隐私保

护模型要求的同时，提升了数据可用性。

近年来，在数据隐私保护领域取得了很多研究

成果。 等 从数据分布、数据修改、挖掘

算法改造、数据隐藏等角度对数据隐私保护研究成

果进行了综述， 等 研究了多属性数据库和

垂直划分数据库的隐私保护问题。 等 提

出了一种兼顾算法精确性和隐私性的差分隐私保

护决策树分类算法， 等 通过经验风险最

小化实现了差分隐私保护的逻辑斯蒂回归分类方

法和支持向量机分类方法。

作为数据挖掘领域的重要方法和实现数据分

组的重要手段，隐私保护聚类算法研究引起了巨大

的研究热情。为了避免数据扰动技术过多影响聚类

算法中的距离指标，造成聚类结果失真严重的问

题，文献 提出了一种几何数据转换方法，该方法

提供了隐私保护的聚类分析方法，但是并没有进行

十分严格的数学证明。文献 对 邻域替换的方法

实现数据隐藏，但只对数据聚类可用性进行了分

析，没有给出隐私性证明。文献 给出了一种差

分隐私保护的 聚类方法，但是该方法评价

的是加噪扰动后数据聚类的准确性，旨在对数据是

否正确划分到某个聚类进行评估，并没有从数据发

布的角度对总体信息损失做出量化表示。

从挖掘方法角度分析，聚类算法依据数据记录的簇

内相似性和簇间相异性对数据集进行聚类划分，力求使

簇内数据相似性更大，簇间数据相异性更大。隐私保护

聚类算法的动机在于保护个体敏感信息的同时，不丧失

聚类的准确性。如药品制造公司希望通过对用户的购买

行为数据进行聚类分析，其动机是获得准确的聚类划分

结果以辅助产品定位或服务优化，同时又要保障客户

的个人隐私信息，即不能泄露某个特定客户曾买过治

疗艾滋病的药物等。文献 对划分共享计算场景

的聚类任务设计了隐私保护的 聚类算法，该

类算法通过加密协议构造处理垂直和水平划分形式下

数据集的隐私保护问题。然而，以上算法仅对特定场

景的隐私保护问题加以解决，难以抵御变体模型的攻击。

在数据发布领域，聚类算法可以作为一种分组算

法，依据相似度和相异性指标对数据进行分组预处

理，从而实现单条数据到组数据的匿名化隐藏。依据

文献 提出的查询函数敏感性加噪方法，经过分组操

作后，函数查询敏感性会由单一个体分化到一组个

体，从而实现扰动噪声量到组数据的分化。从组中单

一个体数据的角度考虑，添加在其上的噪声量会大大

减小，进而信息损失量减少，数据可用性得到提升。

差分隐私保护 是一种加密机制驱动的、具有

很强顽健性的隐私保护模型。该模型假定攻击者掌

握了任何关于数据的背景知识，并且对隐私保护的

程度提供严格的数学证明。

对于能够满足 差分隐私保护的随机算法而

言，其输出随机变量的概率分布显然是要以数据集

的先验特征为前提条件的。从随机变量的概率分布

角度进行分析，如果一个随机算法满足 差分隐私

保护模型的要求，那么其输出结果的概率分布不会

因为在数据集中添加或减少一条数据记录而产生

很大变化，即某个个体存在与否仅仅会对数据总体

的概率分布产生很小的影响，这种影响的程度通过
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隐私保护预算 进行估计。在差分隐私保护模型

中，数据分析者可以获得数据总体的统计属性或模

型特征，但对任意特定数据记录的信息则无法获取。

因此，这种机制能够对数据集中特定个体的敏感信

息进行保护，又不至于引起数据分布的巨大变化。

差分隐私模型定义了概率分布层面的

隐私量化。假设随机算法 满足 差分隐私模型

的要求，那么当其满足式 的概率约束时，随机算

法 提供 差分隐私。

≤

其中， 表示隐私保护预算， 表示原始数据集，

为 的邻近数据集，指在 中添加或删除任意一

条数据记录， 表示任意输出结果集合。差分隐私

保护机制要求将随机算法 作用在邻近数据集上

后，所得到输出结果相同的概率比值上界为 。通
过限制 的大小，使随机算法作用于邻近数据集上

输出相同结果的概率尽量接近。 越小，隐私性越

强，引入的噪声也越大。当 为 时，输出结果相

同的概率也相同。文献 提出了针对数值数据进

行差分隐私保护的拉普拉斯机制，即通过对数据属

性值添加拉普拉斯噪声的形式，实现 差分隐私保

护。将查询函数表示为 ，为原始数据添加均值为 ，

尺度参数为 的拉普拉斯噪声以实现数值型数据

的 差分隐私保护，加噪操作的形式化表示为

在上述表示中， 表示查询函数的敏感性，指的

是查询函数 作用于邻近数据集时产生的最大距离差。

本文提出的聚类匿名化数据发布方法，首先依

据准标识符对数据集进行聚类划分，使数据满足

模型的要求。在匿名化的过程中，所有

数据属性都被当作准标识符。然后对匿名分组后的

数据添加拉普拉斯噪声，扰动数据记录真实值，从

而实现差分隐私保护模型的隐私性要求。相对于常

规拉普拉斯机制而言，聚类操作主要用于减小查询

函数的敏感性，敏感性减小促使添加噪声量的减

小，从而大大增强数据可用性。

（

）算法是一种基于密度的聚类

算法，与划分和层次聚类方法不同，它将簇定义为

密度相连的点的最大集合，能够把具有足够高密度

的区域划分为簇。相对于其他聚类算法而言，

的适用性更强，能够发现任意形状的聚类，

因此在数据分组通用性上，具有很大优势。

本文提出了一种密度聚类机制（

），利用 算法对

数据集进行聚类操作，按照密度分布将数据划分到

不同的等价组，每组数据记录的数量至少为 。在

实现数据匿名化的同时，将查询函数的敏感性分化

到每组数据的 条记录上，以降低查询函数的敏感

性。在聚类划分中，假定所有的属性都是准标识符，

那 么 通 过聚 类划 分 得到 的 数据 集就 满 足

机制的要求。

输入： 为原始数据集， 为非敏感聚类邻域

半径， 为最小聚类尺寸

输出： 为经聚类算法划分之后的数据集

使用 对数据集 进行聚
类，得到聚类结果数据集 ；

将 中无法划分到聚类中的噪音异常点使

用总体均值进行替换；

对于划分出的每个簇，使用簇质心替换簇内

各条数据；

返回经替换之后的数据集 。

定义原始数据集为 ，定义查询函数
，返回数据集中的第 条记录。那么对于聚类机

制与查询函数而言， ≤ 成立。

将聚类机制 作用于数值型数据集
得到 ，最小簇尺寸为 。显然，当查询函数 作

用于数据集时，由于临近数据集之间的差异被分化
到 条数据记录上。那么，当 操作作用于

数据集时，将返回第 条数据记录所在簇的质心（对

于数值型数据而言，质心用均值来表示），其敏感

性至多为 。对于数据集中未被划分到某个簇的

噪音异常点来说，通过整体均值进行替换就意味着

平均分化的范围为整个数据集，因此查询函数敏感

性会远小于已经划分到聚类中的点。综上，聚类函

数作用后，在可用性上实现了 ≤ 。

因此，通过聚类操作对数据集进行分组，实现
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了将单条记录匿名隐藏于一组数据当中的目的。同

时通过均值替换，实现了查询函数的敏感性分化，

从而减小了查询函数的敏感性。

为增强数据隐私性，需要对数据原始信息添加噪

声扰动，以达到差分隐私保护模型的要求。本文提出

了一种噪声扰动的隐私保护数据发布机制（

），对经密度聚类划分得到的数据添加拉普拉

斯噪声，使其满足差分隐私模型的需求。

输入： 为聚类划分之后的数据集， 为隐私

保护预算
输出： 为添加噪声后满足 差分隐私模型

的数据集

查询函数 作用于数据集 ，返回 中第

条数据记录 ，其中 ；

对查询到的每一条数据记录添加拉普拉斯

噪声 ，并将加噪后的数据记录加入 ；

返回满足 差分隐私的数据集 。

经噪声扰动后，数据集满足 差分隐私。

加噪操作的原理是对查询出的每一个

数据记录添加拉普拉斯噪声。依据隐私保护模型的

并行性规则 ，对于不相交数据记录施以隐私保护

预算为 的随机算法，那么整个数据集满足 差分
隐私。在本文的算法中，针对的是互不相交的簇，

因此满足差分隐私保护的并行性规则。

综上所述，本文提出的基于聚类匿名化的差分隐

私保护数据发布方法满足 差分隐私模型的要求。

本算法使用基于 语言的 框架

进行实现，实验环境为 ，内存 。

实验中的数据来源于

（ ）。

在本文的研究中，对数值型数据进行差分隐私

保护的数据发布，实验数据集为
，数据集描述如表 所示。

数据集名称
数据集
标识符

属性
个数
数据记
录数目

数据
类型

聚类函数作用后，在可用性上实现了

≤ 。在实验过程中，从整体数据

可用性角度衡量，聚类最小尺寸 的选择，需要满

足 ≤ ，因此，理论上，当 值的选择

在大于等于 时，数据的可用性会高于单独应用

拉普拉斯机制。

对于可用性的度量，本文通过计算信息损失

来实现，即计算聚类匿名化及加噪操作后的扰动

数据与原始数据之间的平方误差和。这种度量的

公式为

本文讨论数值型数据的隐私保护问题，因此使

用欧几里得距离作为距离的衡量尺度。 衡量的

是信息损失量，因此 越大，扰动操作后的数据

可用性越差。设置差分隐私保护预算为最常用的数

值，即 、 、 和 ，加噪操作后通过式（ ）

对信息损失量进行相对评分。

其中， 表示本文算法下的信息损失量，

表示直接使用拉普拉斯机制下的信息损失

量。评分的过程是对信息损失量数据进行归一化的
过程， 相对于 越小，表示发布数据

可用性的提升越可观。

以 时直接添加拉普拉斯噪声引发的信

息损失量为基准，不断调整聚类尺寸 的大小，以

进行数据可用性对比实验，实验中可用性相对评分

结果如图 所示。

在图 中，水平线表示不断变化隐私保护预

算时，直接添加拉普拉斯噪声时的数据可用性相

对评分， 时直接添加拉普拉斯噪声生成基

准可用性相对评分为 。因为其评分并不会随

值变化，因此表现为水平。应用本文提出的

机制作用数据集，随着 值增大，可用

性在逐渐的提高。总体而言，在 附
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近，使用 机制发布的数据可用性超过原

始拉普拉斯机制。

图 不同隐私保护预算下变换 值时拉普拉斯机制与
方法可用性评分对比

本文提出了一种基于密度聚类的数据匿名化

机制，以提高数据可用性。同时，结合拉普拉斯机

制对隐私保护程度进行提升，使该方法满足 差分

隐私保护模型的要求。对于隐私保护水平，本文给

出了较为详细的数学证明过程。实验结果显示，所

提算法作用后的数据可用性得到了很大提升。但是

聚类过程本身也会造成信息量损失，因此，当 值

较小时，聚类造成的数据损失得不到补偿，也会使

数据的可用性低于直接添加拉普拉斯噪声。所以，

实验中， 值的选择十分关键。

本文给出了一种高可用性的差分隐私保护数

据发布方法，然而考虑的场景仅仅是数值型数据，

并没有对类别型数据和混合型数据的隐私保护数

据发布进行研究。类别型数据和混合型数据的差分

隐私保护需要考虑随机概率选举及加噪操作混合

的问题，处理上较为复杂，本文中未有涉及。因此，

后续的工作将是设计更为通用的聚类匿名化差分

隐私保护数据发布方法，以满足不同类型数据的差

分隐私保护需求。
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方法 计算机研究与发展
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